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Schulung Awareness

Factsheet

THEMA Awareness im Umgang mit Cyberrisiken

KURZBESCHREIBUNG Ein wichtiges Standbein einer Strategie fur Cyber-Security ist
die Schulung der Mitarbeitenden im Umgang mit Cyber-Risi-
ken. Viele Angriffe beruhen heute auf Social Engineering. Um
diesen zu widerstehen, missen diese Angriffsversuche erkannt
werden und es muss richtig reagiert werden.

ZIELGRUPPE alle Mitarbeitenden eines Betriebes

\ORAUSSETZUNG keine

AUFBAUENDE MODULE keine

DAUER 2 Stunden, inkl. Fragen und Diskussion
3 Stunden mit Live Hacking

KURSART Frontalschulung, Praxisbeispiele, Demos, Diskussion

Inhalt

e Definition und Erlauterung wichtiger Begriffe

e Ubersicht aktuelle Cyber-Bedrohungen

e Welche Schaden Cyber Angriffe verursachen kénnen

e Warum Cyber-Security kein rein technisches Problem ist
e Was ist Social Engineering und wie kann es ablaufen

e Wie gehen Angreifer vor inkl. Live Hacking (optional)

e Erkennen von Angriffsversuchen und Reaktionen darauf

Ziele

Nach der Schulung wissen lhre Mitarbeitenden, welche wichtige Rolle sie bei der Abwehr von
Cyber-Angriffen spielen. Sie kennen die aktuellen Angriffsmethoden und wissen, wie sie sich
verhalten missen, um diese erfolgreich abzuwehren. Sie kennen die Ansprechstellen, an die
sie sich bei Fragen und Problemen wenden kénnen.

Preise’

Schulung inhouse CHF 800

Schulung inhouse mit Live Hacking CHF 1'000

' Ein Durchlauf, beliebige Anzahl Teilnehmer, inkl. Kursunterlagen und kundenspezifisches Merkblatt in elektroni-
scher Form, ev. zuzlglich Reisespesen
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